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Protezione dei dati:

una sfida da non sottovalutare, ma neanche da enfatizzare

Care Colleghe,
Cari Colleghi,

I'entrata in vigore, lo scorso 1° set-
tembre, della nuova della Legge fe-
derale sulla protezione dei dati (LPD),
ha creato un’ondata di incertezza e
timori nei nostri studi medici, che si &
riversata sul nostro segretariato, dove
abbiamo ricevuto numerose solleci-
tazioni per sapere come mettersi al
riparo da critiche, sanzioni (potenzial-
mente anche salate), o peggio, dalla
messa in pericolo della confidenzialita
a cui teniamo tanto quanto alla salute
dei nostri pazienti.

Con questo breve editoriale non vo-
glio sminuire la portata della revisione
e delle nuove incombenze a cui ci toc-
ca far fronte, ma intendo ribilanciarla
e possibilmente cercare di tracciare
un piccolo sentiero luminoso, fatto di
consigli pratici, nel buio del linguag-
gio giuridico e tecnico-informatico che
ruota attorno alla sicurezza dei dati
nell’era della rivoluzione informatica.

Il Webinar che la FMH ha organiz-
zato il 31.8.2023, a seguito di una
nostra specifica richiesta formulata
in Camera Medica lo scorso mese di
maggio, ha avuto un grande succes-
so in termini di partecipazione (circa
2000 partecipanti), ma non altret-
tanto nell’efficacia. Infatti un buon
numero di Colleghe e Colleghi che
I'hanno seguito ci hanno scritto per
reiterare alcune domande concrete
sul da farsi, per esempio sul tipo di
predisposizione informatica da imple-
mentare nel loro studio, oppure sul bi-
sogno di cambiare I'indirizzo di posta
elettronica per poter scambiare dati
con H/C o tra studi medici, ecc.

In primis & doveroso sottolineare che
quello sanitario &€ uno dei campi dove
la privacy assume un ruolo primordiale
a causa della sensibilita dei dati da noi
trattati, che riguardano la sfera intima
dei nostri pazienti. Siamo pertanto gia
abituati a prestare la massima atten-
zione affinché le informazioni sensibili
che i nostri pazienti ci confidano e ci
affidano non vengano rivelate o rese
accessibili a terzi non autorizzati.

Il segreto professionale, per il quale ci
siamo battuti fino al Tribunale Fede-
rale, & per il nostro Ordine un dogma
innegoziabile sui cui si fonda e cresce
la relazione terapeutica e che ne de-
termina il pit delle volte I'esito favo-
revole.

L'obbligo ventennale di conserva-
re la cartella sanitaria di renderla
accessibile ai pazienti, fornendone
copia su domanda, di raccogliere lo
svincolo (del paziente o dell’autorita
di vigilanza) per poter consegnare in-
formazioni sui nostri pazienti (anche
nel caso di cessione dello studio medi-
o), oppure di intraprendere misure di
sicurezza per non perdere o0 non ren-
dere accessibili a terzi non autorizzati i
dati conservati nel nostro archivio, sia
esso cartaceo o digitale, sono per noi
doveri etici e deontologici ancor pri-
ma che legali e godono gia di un’am-
pia considerazione da parte del corpo
medico.

Cio che fondamentalmente ci viene
richiesto in piu rispetto “a prima” ¢
la garanzia che nulla venga lasciato
“al caso” o dimenticato; e la comu-
nicazione/informazione “formale”
di queste “premure” ai nostri pa-
zienti, attraverso la firma di un do-
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cumento da conservare nelle cartelle.
Si tratta di una sorta di “patto” con i
nostri pazienti.

La FMH ha preparato per noi e messo
a disposizione sul suo sito ufficiale un
“Modello di dichiarazione di con-
senso” da sottoporre e far firmare
ai nostri pazienti, dove viene loro
indicato come custodiamo i loro
segreti.

oFMH

Dichiarazione di
consenso/Modulo per il
paziente

Legenda

Lo stesso vale per I'utilizzo di un sito
internet da parte dello studio medi-
co, che comporta tutta una serie di
operazioni che permettono al titola-
re del sito di raccogliere dei dati sugli
utenti e che d'ora in poi necessitano
di essere "palesate” all’'utenza. Cio
significa concretamente “informare”
i “visitatori” del nostro sito sulle varie
attivita “collaterali” alla gestione di
un sito internet, che vengono svolte
per ottimizzarne la funzionalta.

Anche per questa attivita la FMH
ha allestito e messo a disposizio-
ne sul suo sito un’ “Informativa in
materia di protezione dei dati”, da
pubblicare sui nostri siti internet, se
ne abbiamo uno.
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¢FMH

Informativa in materia
di protezione dei dati

Abbiamo raggiunto una certa dimesti-
chezza anche con i termini di conser-
vazione delle cartelle sanitarie, che, a
seguito della revisione del diritto sulla
prescrizione delle azioni di risarcimen-
to derivanti da morte di un uomo o
lesione corporale, si sono estesi a 20
anni dall’ultimo trattamento.

Siamo pure gia abituati a predispor-
re misure di protezione per salva-
guardare le cartelle dei nostri pa-
zienti (locali che si possono chiudere
a chiave e proteggere da acqua e da
fuoco; per gli archivi digitali, invece:
back up regolari, utilizzo di password
sicure e sistemi di accesso che iden-
tificano I'utente e che permettono la
tracciabilita, ossia di risalire all’autore
delle modifiche effettuate).

Non & da ieri che ci sentiamo in
prima persona responsabili per la
tutela della privacy dei nostri pazienti
e che sensibilizziamo i nostri col-
laboratori sull'importanza di questo
tema (per maggiori informazioni e
dettagli la FMH ha pubblicato sul suo
sito sito i “Requisiti minimi per la
protezione di base IT per ASM e
medici”).

oFMH

Exigences minimales pour
la sécurité informatique des
cabinets médicaux

Onze recommandations

—

P L\
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Vero & che molti buoni propositi pro-
babilmente non li abbiamo ancora re-
alizzati (per es. chiudere a chiave gli
archivi in nostra assenza): € il momen-
to di farlo!

Oggi ci viene richiesto di offrire qual-
che garanzia in piu sul rispetto dei
requisiti di sicurezza nei nostri studi,
tramite I'allestimento di un “Registro
delle attivita”, nel quale riassumere
le varie attivita che coinvolgono dati
sensibili (dei pazienti e dei collabora-
tori) e le misure che lo studio medico
intraprende per garantirne la sicurez-
za (responsabile delle attivita, persone
interessate, destinatari delle informa-
zioni, termini di conservazione). An-
che qui la FMH ha pubblicato sul pro-
prio sito un “Modello di registro”
e una “Guida al registro”. Non si
tratta evidentemente solo di una for-
malita, ma serve per ricordarci quali
sono le priorita da adottare per effet-
tivamente mettere in sicurezza i nostri
studi e i dati dei nostri pazienti e per
gestire e divulgare correttamente le
informazioni sulla sicurezza all’interno
dello studio.

¢FMH
Modello di elenco delle attivita di

trattamento dei dati

Ci viene inoltre richiesto di segnala-
re/notificare formalmente all'In-
caricato Federale per la Protezione
dei Dati e per la Trasparenza (IFPDT)
eventuali violazioni della privacy
se queste dovessero comportare delle
conseguenze importanti per i nostri
pazienti. Si tratta dei casi in cui i dati
andassero persi, venissero cancellati,
distrutti o alterati accidentalmente
0 senza autorizzazione, diventasse-
ro accessebili a terzi non autorizzati
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a causa di un errore umano o di un
attacco di un hacker (cfr. “Check list
FMH" e "Procedura in caso di vio-
lazioni della protezione dei dati”).

0FMH

Check-list e
procedura in caso di
violazioni della
protezione dei dati

Nell’era digitale € comuque bene ave-
re un informatico di fiducia che ci aiuti
a garantire I'integrita e I'accessibilita
alle nostre cartelle “digitali” lungo
tutta la durata di conservazione, onde
evitare per es. che un cambiamento di
programma renda illeggibili (e quindi
inutilizzabili) i nostri archivi.

Con gli informatici, a differenza del
passato e sempre per questioni di tra-
sparenza, € oggi necessario firmare
un contratto (di mandato)

OFMH

Accordo per un tratta-
mento di dati su incarico

Versione 03/2023

e uno specifico accordo di riserva-
tezza

¢FMH

Accordo sulla riservatezza

Versione 03/2023




(cfr. sul sito FMH il “Modello di ac-
cordo per un trattamento di dati
su incarico”, il “Modello di accor-
do sulla riservatezza” e la “Guida
all’utilizzo dell’Accordo sulla riser-
vatezza e dell’Accordo per un trat-
tamento di dati su incarico”.

oFMH

Guida all’utilizzo
dell’Accordo sulla
riservatezza e
dell’Accordo per

E necessario sottoscrivere tali docu-
menti anche con la ditta a cui af-
fidiamo la contabilita, se cio fosse
il caso.

Abbiamo riscontrato un certo grado
di incertezza nello scambio di infor-
mazioni sanitarie via email, che,
come in tutti i settori, anche nella
sanita, per comodita sta prendendo
sempre piu piede.

In guesto campo c’é molta confusione
e qualche Collega sta addirittura pen-
sando di rinunciare all'uso delle email,
per tornare alla posta cartacea.

La legge non ci dice quale soluzio-
ne adottare o non adottare per lo
scambio di informazioni sensibili via
e-mail, ma ci dice che se scambiamo
informazioni sanitarie (e quindi per
loro natura sensibili e quindi degne
di protezione) dobbiamo garantire un
livello elevato di sicurezza tramite
l'uso di protocolli di criptografia
che garantiscano la lettura delle infor-
mazioni solo da parte delle persone
autorizzate, a meno che il nostro pa-
ziente non vi rinunci.

Non ci sembra opportuno far rinun-
ciare i nostri pazienti alla sicurezza.
Pertanto, non ci resta che capire cosa

dobbiamo fare per scambiare serena-
mente e in sicurezza informazioni con
pazienti, colleghi e ospedali.

Innanzitutto un sistema informati-
co (Windows, Mac, Linux o altro)
non aggiornato (senza un antivirus
aggiornato) e privo di password so-
lide, rimane vulnerabile anche se
si adottano misure di criptaggio
delle e-mail!

| sistemi di criptaggio, usati da
Google, Bluewin, Swizzonic, ecc.
usano protocolli ssl/tls (secure sockets
layer/transport layer security) che (se
attivati) offrono un grado di sicu-
rezza accettabile, ma inferiore ri-
spetto a quelli cosiddetti a “dop-
pia chiave” come quelli usati da
HIN, protonmail, IncaMail (della Po-
sta), o secuserv, per citarne solo alcu-
ni.

La principale differenza tra la cifratura
delle email con protocollo ssl/tls e la
cifratura a doppia chiave (pubblica e
privata) e che la prima crittografa solo
i dati mentre sono in transito, men-
tre la seconda crittografa i dati sia “in
transito”sia “a riposo” sul proprio
computer.

Sempre piu strutture sanitarie in Tici-
no e in Svizzera sono disposte a scam-
biare dati sanitari solo con persone
che usano le stesse chiavi di codifica,
ad es. HIN (come EOC). Questo per-
ché il sistema delle due chiavi fun-
ziona solo tra utenti dello stesso
sistema.

Per facilitare gli scambi di informazio-
ni, ma anche perché HIN & nata dai
medici per i medici e ha dimesti-
chezza nel settore sanitario, il no-
stro consiglio é di riferirsi a questo
sistema di posta elettronica per i
nostri studi.

Recentemente, peraltro, HIN ha aper-
to un ufficio in Ticino, rendendo piu
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facile e immediato il contatto per ri-
chieste di informazioni e aiuto.

Questo non significa che altri sistemi
non siano altrettanto sicuri e validi,
ma occorre un approccio pragmatico
che permetta di scambiarsi dati tra
fornitori con un sistema sicuro e so-
prattutto gia rodato.

La tutela della privacy & per I'OMCT
di fondamentale importanza, ragio-
ne per cui le nuove normative non ci
fanno paura. Da sempre noi medici
abbiamo un occhio attento alla con-
fidenzialita e siamo disposti a mettere
in atto ulteriori accorgimenti che ci
permettono di alzare ulteriormente il
grado di attenzione.

E perod vero che la burocrazia anche
nel nostro settore si sta moltiplicando:
siamo preoccupati e anche tanto. E
per questo che intendiamo promuo-
vere un corso per le nostre ASM e
il nostro personale amministrati-
vo, che insegni loro ad aiutarci a far
fronte ai nuovi moduli, modelli e di-
chiarazioni e quant‘altro, nel campo
della sicurezza dei dati, ma anche in
altri settori come quello della sicurez-
za sul lavoro e della qualita.

Nel contempo ci stiamo muovendo per
favorire I'accesso dei nostri membri a
soluzioni informatiche all’avanguardia
a costi moderati e in questo senso se-
guiranno ulteriori informazioni.

Nella speranza di avervi dato qualche
informazione utile e restando a dispo-
sizione, anche con il nostro legale, il
segretariato e il nostro informatico, vi
saluto cordialmente.

Dr. med. Franco Denti,
Presidente OMCT

TRIBUNA MEDICA TICINESE

125



	_Hlk140849250
	_Hlk120793693
	_Hlk120793757
	_Hlk136442320
	_Hlk145315883
	_Hlk143678779
	_GoBack

